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アプリケーション構成
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• 清算機関機能におけるコンポーネント構成図を下記に示す。

コンポーネント構成図（清算機関）

コント
ローラ層

データ層

清算機関機能
取引履歴
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収支管理

監視機能
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データ

ユーザ
データ

認証
セッション

組織
データ
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認証

UI層 清算機関ポータル(UI)
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清算機関運用者

外部連携 外部サービス
データ利用権取
引市場システム

連携機能
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市場システムユーザ管理

データブローカー
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サービス認証シーケンス
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• Cognitoを使用してサービスログインを実施する

[清算機関] UI認証・認可の仕組み-①ログインシーケンス

UIWeb
ブラウザ

API

清算機関ユーザ

Cognito

Webブラウザ起動
画面要求（ログイン画面）

ログイン要求（ID/PWD） ログイン要求(ID/PWD)

Cognito
ユーザプールCognitoユーザ情報(usersub)

ログイン後画面表示

メール送信

RDS
ユーザテーブル

ユーザ取得(usersub)

組織ID/権限

Dynamo
セッションテーブル

セッション情報登録

OK

セッションID生成（重複しないように生成） / アカウント無効化チェック

OK/認証cookie
セッションID
- ユーザID
- 権限内容
- 組織ID

Usersubを主キーとして取得

★ログイン済み

ログイン後戻り
先が指定されて
いればその画面
を表示

Verify状態でなければその旨エラー応答
→ワンタイムパスワードメールを送信し、UI切替を実施する。



E V E R Y S E N S E  J A P A N , I N C .

画面遷移(清算機関)
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UI層：画面遷移図 ログイン・ログアウト

ログイン画面 ログイン
API

OK

NG

メニュー
ヘッダ

ログインリンク
押下

取引履歴画面

ログインボタン
押下

認証チェック・
権限応答API

表示時

ログアウトリンク
押下 ログアウト

API

取引市場
API

取引システム
画面

画面
（ログイン後初
期画面）

モーダル表示
確認画面

前画面に戻るボタン

画面遷移・メール送信

保管機関

DBシステム

トラスト
サービス

清算機関
API

清算機関
画面
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UI層：画面遷移図 取引履歴

取引履歴画面

取引履歴
検索API

メニュー
ヘッダ

取引履歴リンク
押下
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UI層：画面遷移図 清算確認

清算確認画面

収支情報
検索API

メニュー
ヘッダ

清算確認
リンク押下
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UI層：画面遷移図 請求管理

請求管理画面

請求検索
API

メニュー
ヘッダ

請求リンク
押下

請求書詳細
取得API

請求書詳細画面 請求更新API

請求書登録画面 請求書登録確認画面 請求書登録完了画面請求書登録API

PDFファイルのみ、ファイル
はBase64にして、リクエスト

サイズ上限6MBの前提

請求書更新画面 請求書更新確認画面 請求書更新完了画面

組織一覧取得
API

対象外とする場合、
手でデータブローカーIDを入

力する

システム化対象外

支払明細書
ダウンロー
ドAPI

システム化対象
外システム化対象外

システム化対象外
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UI層：画面遷移図 支払管理

支払管理画面

支払検索
API

メニュー
ヘッダ

支払リンク
押下

支払詳細取
得API

支払詳細画面 支払更新API

支払明細書登録画面 支払明細書登録確認画面 支払明細書登録完了画面支払明細書登録
API

PDFファイルのみ、ファイル
はBase64にして、リクエスト

サイズ上限6MBの前提

支払更新画面 支払更新確認画面 支払更新完了画面

支払明細書
ダウンロー
ドAPI

システム化対象
外

組織一覧取得
API

対象外とする場合、
手でデータブローカーIDを入

力する

システム化対象外

システム化対象外

システム化対象外
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UI層：画面遷移図 取引先管理

取引先管理画面

取引先検索
API

メニュー
ヘッダ

取引先リンク
押下

取引先詳細
取得API

取引先詳細画面 取引先更新API

取引先登録画面 取引先登録確認画面 取引先登録完了画面取引先登録API

取引先更新画面 取引先更新確認画面 取引先更新完了画面システム化対象外

システム化対象外

対象外とする場合、
保守作業でDB操作で対応

対象外とする場合、
保守作業でDB操作で対応

システム化対象外

対象外とする場合、
Excelなどで情報を管理・確認

組織一覧取得
API

対象外とする場合、
手でデータブローカーIDを入

力する

システム化対象外
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バッチ実現方式
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約定情報連携バッチ実現方式

注文・約定API

Amazon SQS

Amazon DynamoDB

Amazon SQS

約定情報送信
バッチ

デッドレターキュー

プロデューサー
コンシューマー

コンシューマー側で
5回失敗したメッセージは
デッドレターキューに入る

Request IDをトランザクションIDとして
セットしてSQSに格納

※FIFOキューではなく通常キュー

DynamoDBにトランザクションIDを格納して
チェックすることで、同一データに対する多

重操作を防止（冪等性の確保）

TTL（4日）を指定し、自動削除

Amazon CloudWatch Amazon SNS
Email 運用保守

以下を監視
・デッドレターキューに格納されているメッセージの数

・Lambdaのエラーログを監視（ERRORで通知）

取引履歴情報登録
API

コンシューマでDynamoDBから約定
IDの配列を取得してDBで実際の

データを取得する。
約定ID単位でのリクエスト送信だ
が、性能問題や6M制限にならない
範囲で区切ってまとめて送信。

同一約定IDの登録でも受
け付ける冪等性を持った

動きにしておく

Amazon DynamoDB

DynamoにトランザクションIDをキーに
して約定IDの配列を格納。

DynamoDBへの登録、
SQSへの登録NGの場合

は注文エラー
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• pg_cronで実現
• データブローカーごとにgroup by

• 月別の収支集計バッチ

収支集計処理

https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-
extensions.html#postgresql-extensions-13x

RDS for postgresqlでpg_cronサポートされている模様

https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-extensions.html#postgresql-extensions-13x
https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-extensions.html#postgresql-extensions-13x
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清算機関の人とデータブローカー
Cognitoは取引市場システムのものは使わずに

清算機関のCognitoで管理する
→UIDが変わるが、必要なら取引市場システ
ムのUIDと紐づける情報を持つようにする

ログインするユーザの定義は以下でよいか

・清算機関運用者
清算機関システムを利用して清算業務を行う者

・データブローカー

精算→清算
※全資料修正
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取引日時 取引種別 金額 銘柄コード データブローカー名 取引先データブローカー

2023-09-21
HH:MM:SS

購入 5,000 xxxx A B

2023-09-21
HH:MM:SS

売却 5,000 xxxx B A

2023-09-21
HH:MM:SS

購入 3,000 yyyy C A

2023-09-21
HH:MM:SS

売却 3,000 yyyy A C

取引履歴

検索ボタン取引月(リスト？ カレンダー？) データブローカーID

ログインしているユーザの権限により、
表示有無を変更したい

清算機関運用者：表示あり
データブローカー：表示なし

集計日： yyyy-mm-dd 
9月収支：＋2,000円 [確定]

月末を過ぎていて締められていたら確定、そうでなければ未確定

その月の収支の＋ーが明確にわかるように表示する取引日時古い順

データフローカーIDの完全一致
※リスト選択にしないと使い勝手が悪い

「データブローカー名/データブローカID」をリスト選択できるのが理想
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清算確認

更新日 摘要 収支
2023-10-01 2023年度9月取引収支 +5,000
2023-11-01 2023年度10月取引収支 -10,000

2023-11-15 清算 引き出し -5,000
2023-12-01 2023年度11月取引収支 -3,000
2023-12-15 清算 払い込み +1,000

検索ボタンデータブローカーID

清算残高：-2,000円 累計収支の＋ーが明確にわかるように表示する。

ログインしているユーザの権限により、
表示有無を変更したい

清算機関運用者：表示あり
データブローカー：表示なし

更新日古い順

データフローカーIDの完全一致
※リスト選択にしないと使い勝手が悪い

「データブローカー名/データブローカID」をリスト選択できるのが理想

POCではAPI呼び出し時に都度SQLで集計する方針でよいか確認
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