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IWTORZRAERN I — L

IWTOEEREL TEERENTLVS YL — A(Registered Claim Names)z T (CRY
WBEESNTWRIL—AIIRL EDOLSIRIL— LERRVWSNIE < D7 TV —23> TESH TLLESN TS,
https://tex2e.github.io/rfc-translater/html/rfc7519.html

e s

Issuer "iss" (FATE) JL—AK IWTERITUETUS DOV EHBILES . COIL— AOER(E, —RR(CT ST —2a BB TY. lisslfEld. StringOrURIfEZSHA
XEHNXFERXBISNZXFEINTY . COIL—LADEREATIASTY,

2 sub Subject "sub" (WIZ1IK) JL—AlE IWTOBTS1IRNTHZ TV EHBIVES . IWTOIL —AGIEE. EREICREIRLIIRTY . BISIINOER. FiTEDD
JTFANTO-NIUC—RTHIH. JO0-/VUC—BTHINBENBDES . COIL— LR, —ARCT VT -3V EBTY. [sublDfE(E. StringOrURIfE%
EBOANFUNIFNXBIENZXFEITYS , COIL—LOEREATSIV T,

3 aud Audience "aud" (audience) JL—AlE IWTOFRERZZEEZHBILET. IWTEIUIESZE2BELRER T IINUE. A—FT1I2RIL— ADETE S %35!
URINERDER A CDIL—LDFIETBEE(T. JL—LZNIESZ > S)C)h Taud 17— LADETE D B B8R LAVES. IWTIHESZNZMELHDFE
9. —AREIRT—ZTlE. laud ME(E. ZNENDStringOrURIBZ S, AXFE/IN\XF%XBIIEXFHIOETITY . IWTH1 DDA —FT1 I 2%&IFD4EIRA
47— Tld. laud |{E(Z. StringOrURHEZSDE—DAXFL/ NI F2XBIFIXFI THIBENBNET . A—T(IVABEOEIRE. —ARCT TV -3 E
BTY., 2O —LDEREATIISTY,

4 exp Expiration Time fexpl (BRIHARR) JL—AlE IWTHYUBDSHICZ I ANSN TIFRSBRWVERIIRZ#BILET . TexplIL—LDYIET(E, IREOB /XN TexplIL—
AU RENTWVWSERIERROB{T/BEZILDFITRIFNERSRL (MUST) . BEEE, J0vIRF1-2ERIIHIC. BREEIEDURNOZ L ORBEIRET
ZF9 (MAY) . ZOfEIE. NumericDatefB2 SDEME TRIINIERDER Ao COIL— LDERFATSASTY,

5 nbf Not Before (811 TEALINbf1IL —AlF IWTHUBDRHICZFANSN TIERSRVESFEZ#HBILE S, [nbflgL—ADMIET(E. IRTEQBS/BFZIN. [nbf]IL—AICUR
reNTL2aTIOB /BRI E THIMNBENHNET , REH (L, JOVIRFT1—%2E[EIIHC. BEEEDUAODZLDORBEIRMBTEET (MAY)  2DE
(&. NumericDatefB& SOEUETRIFNERDER A COIL— LADFEBEFATI3>TY,

6 iat Issued At [F1T IS eliat 1L —Ald IWTHRITSNEBRZEBILET . COIL— Al IWTOSRSEHIBI I BIedIfERTEELT . TOEE. NumericDatefEZ S0 %
ETRINERDFEA. COIL—ADERIFATIA>TY,

7 jti JWT ID [itil QWT ID) JL—Ald IWTO—20HBIFEIRHUES . #BIFOMEE. RUENBIOT 54T 1 NGB TEINE TANB R REENMER CEIZE TH
BRI BT E TR CBRENBDEY , 7TVT -3V MEROFEITEZERI35E . BEIRITE(CL o TEMRSNABRIOEZEEH LI 2 ENHD
F9. [itilIL—AR IWTHBEENBOESICIBIHICEATEEY, [jtilfEd. ANXFUNFHNRFIENZXFINTYS . COIL—L©DEREFATSI>TY,



ID=72000 -1

OpenID Connect 1.0TEHSNIIDMN=I>DIL —L%Z A TFIRS  WBDIL—LAEVKONEDHSN TS,
http://openid-foundation-japan.github.io/openid-connect-core-1_0.ja.html#IDToken

ﬂ

10

iss

sub

aud

exp

iat

auth_time

nonce

acr

amr

azp

REQUIRED. LZRYA%IRUIE Issuer O Issuer Identifier. iss fBl&, https AF—YTIAFRIAXF/N\XF%EXBITS URL THH, ZF—X, KAL, EUTER TR ESE
N2EED. JIU-ETFTADNEEFRL,

REQUIRED. Subject Identifier. Client (CFJAEN3RI#ET, Issuer OO—AITI=—-ITHOBEFIASNRL End-User OBIF. (BI: 24400320
AItOawmwtWwcTOk51BayewNvutriugsvibqs7A4 &) COfE(E ASCII T255XF##BX T(ZR5R0Y (MUST NOT). sub BIIANF/I\NF%XFAIT3.

REQUIRED. ID Token OfBEEN3A—FT1I > (Audience). CDfE(E Relying Party ® OAuth 2.0 client_id ZEF£RFNUIBSRL (MUST). MDA —F1I > AD5E7!
FHESATHLL (MAY). —#%H(C(E aud (FAXF/NXFEXBIVEXFHNOETI TH DN, A—T1 IOANEAEDIBE aud B2 AT/ FZXBIUEE—XF5EL TS
LU (MAY).

REQUIRED. ID Token OERIEARR. COBZNEARLUE(CEZE ID Token #32(F ANZDAIEL TZARBALY (MUST NOT). &% ID Token WMEZNEABRRI THSHICE, ZD
ENRI ISR LOIRTERFZINBICTRIFNERSBN (MUST). REE(E, BEHDLUAT, BEtOXL2ZRU TSV OBFHRREZRITTEL (MAY). COfE} UTC 1970-
01-01T0:0:0Z h'5e%HBFRIFTOME%ERY ISON #IETHS. Fi#ll(d RFC 3339 [RFC3339] 2Z]RDL.

REQUIRED. JWT F17E%l. COfE(E UTC 1970-01-01T0:0:0Z 5% HISKIFTOIEZRY ISON FYETHD.

End-User OFREENFEEUIFXL. COfElE UTC 1970-01-01T0:0:0Z 5% HEFLETOFEZRY ISON HETHS. VIIANC max_age ’SFEN TSRS, &
Claim (J4ZBT#H (REQUIRED). ZOfthDiBEIER (OPTIONAL). (auth_time Claim (&, OpenID 2.0 PAPE [OpenID.PAPE] auth_time L AR ZANFA—45—IC
EEEES))

Client y2a>¢& ID Token ZfDF2XFHIME. UTLAT7AvIR5LEDZSHICELBNS. Authentication Request TIEESNzEEDE% ID Token (CE%3. ID Token (C
nonce N"&FN3%4A, Client (£ Authentication Request (CETz nonce B/ ID Token (CE%N% nonce Claim Value ¢—39 3 EZAREELRFNERSIR
(MUST). Authentlcatlon Request [C nonce N"SFENTLVZIHA, Authorization Server (& ID Token (C Authentication Request T IFER/zZDEED Claim
Value T nonce Claim ZZ$HRIER5R20 (MUST). Authorization Server (&, ZFE nonce (XL T EEEASNDRASDIIREITIANETIFARL (SHOULD). nonce
FANF/INLFZ2XBIFTEXFINTHS.

OPTIONAL. Authentication Context Class Reference. EhticN/zE2EHLIENETZT Authentication Context Class Z& 9 Authentication Context Class
Reference 8%R9IXF5. "0" LWWSE(E End-User 25EH' ISO/IEC 29115 [IS029115] OESHS level 1 ZiElzERW RS 3. REBMAMNRISIYIvF—%FH
WEEREEREN, "level 0" DFIELTEIFSNS. BERCHHNDBVY—-ZANDTIEARAERIF(C(E, level 0 DFRFIZZ T ANBARET(ERL (SHOULD NOT). (OpeniID 2.0
PAPE [OpenID.PAPE] nist_auth_level 0 (C4824973) acr {BIC(E, #E%F URL 1 RFC 6711 [RFC6711] [CEERENABRFABAETHS (SHOULD). RFC 6711
[RFC6711] ESFBEDMEEASIHBS, RFC 6711 [RFC6711] EERZERTENZAWTIZASRLY (MUST NOT). COMEDEBKI ZECAEIDTFANCL O TERZ B EEH
Hepdizeh, D Claim ’i?’FUﬁH@‘éiﬁAli BMREB TEORIK T 2LIAICDVTERUTHLCL. acr BAXF/NF=ZXBIT2XF5ITH.

OPTIONAL. Authentication Methods References. FREEFFCAAVSNIEREE SN Z R 9 ablI FXF5IM JISON Beoll. FleUT, )NAD—Re OTP FREENmAITHNCEZ
RIEVDIT—ANEZ5NS. amr Claim ([CEDLSRMEZFEVDNIATARDESDHDECB TIFRRL. LOD{E(DE-ﬂﬂ@“étLB(zt:I/T#ZI\(Lctotgn%_]““'rih‘@%t&) ()]
Claim #3355, BEREB CEORIKIZECAICDVTERLUTHLCE. amr (FAXF/NXF=ZXFIT 3T TH.

OPTIONAL. ID Token FTX R THB:Be]aNR%E (authorized party). Z0 Claim hEES 3154, TOMEFIZFEWFED OAuth 2.0 Client ID TRIFNUIRSEL.

ZO Claim (&, ID Token OA—F(IVAEHE—XFHITHD, NMDZDEN azp ®1Et§E5%A(L®bZ\EtE5. A—=T1IDRE azp EAENETHZIZECH, <O Claim
ZEATHEL (MAY). azp (FANF/IN\XFZXBITEFHNTHD.
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IWTEUTREESNTVSIL—ARVKON®S (FROIWTOMEAR) B 7IEAR=I2EUTE IDM=I2OLICRHAESNTVDIL— AR,

https://datatracker.ietf.org/doc/html/rfc6749#section-1.4
Keycloak®J354 7>
LT FROKeycloakDEERTwZEEUNR)

NEEANDIZAI-T 1. 9547 NAD-T 1D E

MBAARELTIL— LEIBIIUEVSE([EKeycloakDRvIN— R ETIL— L ZIBINTETENTES,

o e e e
WAE WAE

1

2 iat WA =AE WA

3 jti WA b WA

4 iss WA b WA

5 aud _ b AT
6 sub WA b WA

7 typ WA _ WA

8 azp AR _ WAZE

9 session_state W _ WAZE

10  preferred_username _ _ AT>3>
11 email_verified _ _ AT2a>
12 acr WZE _ WA

13  realm_access _ _ AT>a>
14  resource_access _ _ AT>3>
15  scope WAZE _ WAZE

=02 OB ZNHAPR (UNIXEFRE)
=N FEATSNIBEZI (UNIX )
FATEEN-D2 UL —RBHEIF
=T FITEOHRIF

=2 D ERUL TVSREE DRI F

=72 OEEDHBF
=2 FATEICEITBI1-TDUUID

> ORZE
AN REDISA 7>
L2 D2IN
1-5%&
A=)LT RL ZDIREE

~D

Authentication Context Class Reference

VILLTIER

VY=R79ER

A3-T

THITENTERIL—LHVKONMFIET B,

(FrgenTERWVIL-L%Z

1654660700
1654660400
“12ff3f47-f64f-4666-bda3-4€0984d9d4e7”

“https://example_domain/auth/realms/realm_na
me”

“account”

“be974a5a-b2f7-44bc-a9c3-2dbefa7a062a”

“Bearer”

“example_client”
“c0d02a92-4d79-4456-aabb-623b162fe2dc”
“example_user”

false

1

{ "roles": [ "offline_access",
"uma_authorization" ] }

{ "account": { "roles":
"manage-account-links",

[ "manage-account”,
", "view-profile" ] } }

“email profile”
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EMsLE Assurance Level)
SP 800-63A IAL.2 BWRICALSN3E A E— hzmmmtﬁ&uﬁﬁﬁgm
IAL.3 ?&EHE"&UTE“CFE BT BLBNG, 1RE E}Eéﬁ:;ﬁ%ﬁ%
1—-HEREFD AAL (Authentication  AAL.1 1EEF 32T E(CLAREL
HEDBLE Assurance Level)
5P 800-638 AAL.2 PERBINA. 1BHE ORI FREYINITPR-IE T4
AAL.3 2EHERN WA, 2B EBOREFERI/N\— RO T7R— A28
s5IAT :

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/093e09a7-2ffe-4a41-

971a-5c0dcfd3c0b3/20220125_meeting_trust_dx_01.pdf

74



D254 LINRAD—RICOWNT

Keycloak i iEL TWS T2 A1 LRI - RAREL T UIFRITRI LI, TOTPEHOTPA %S

TOTP. HOTPWINICLTH. TNENDI-HFHAI— R TA>DOTP7 ) TQRI— REERAHERD . OTPRIIDYIEAREZ I DNEN DD,
Keycloak®7 J4)L N%TE Tld. OTPHIEAERE LI - DHNOTPEREENNZELTRD . CODIt. 1T ECWAL R BRI B RNIERD LB,
Keycloak®s%TE(CLD. 1-HELE —ETOTPREIZWALITBEBEEETHD.

!I

FreeOTP

TOTP Bzl & —RICRY T BA LISRT—RZ5HET S

(Time-based OTP)

2 HOTP ho3—

(HMAC-based OTP)

Keycloak@D OTPD - HE A

nth\nﬁlﬂﬁi)t/_l“( J:L)'7/94A/\Z'7 I“én-l-%j_%)

OTPF7 1)

QRA—KEFEAHHY

U—k (MER) DERG

Google Authenticator

FreeOTP

Keycloak

NP

Bl HBHNIHI 52—
EEDLETEHE

DB LINAT—FK

=HE

ot .

(TUBRALINAT—RFDAA-BE

- FA—030 \

)

O.C

\| —F(hEE B2)

BZHBNIH I 52—
EEDETHE

Y

A 4

JBRA LINRT—K

75



	スライド番号 1
	スライド番号 2
	スライド番号 3
	スライド番号 4
	スライド番号 5
	スライド番号 6
	スライド番号 7
	スライド番号 8
	スライド番号 9
	1. 概要
	1. 概要 > 1.1. 目的
	1. 概要 > 1.2. 要件 > 1.2.1. 認証・認可の要件
	1. 概要 > 1.2. 要件 > 1.2.2. 認証・認可の対象
	1. 概要 > 1.3. 業務フロー > 1.3.1. 業務フロー一覧
	1. 概要 > 1.3. 業務フロー > 1.3.2. 認証機能運用開始
	1. 概要 > 1.3. 業務フロー > 1.3.3. データ受領者登録
	1. 概要 > 1.3. 業務フロー > 1.3.4. データ提供者登録
	1. 概要 > 1.3. 業務フロー > 1.3.5. ユーザ情報更新
	1. 概要 > 1.3. 業務フロー > 1.3.6. 提供データの準備
	1. 概要 > 1.3. 業務フロー > 1.3.7. 認可情報登録（限定提供データ（契約無））
	1. 概要 > 1.3. 業務フロー > 1.3.8. 認可情報登録（限定提供データ（契約有））
	1. 概要 > 1.3. 業務フロー > 1.3.9. データ発見時認可確認（限定提供データ（契約無））
	1. 概要 > 1.3. 業務フロー > 1.3.10. データ取得時認可確認（限定提供データ（契約無））
	1. 概要 > 1.3. 業務フロー > 1.3.11. データ取得時認可確認（限定提供データ（契約有））
	2. 方式
	2. 方式 > 2.1. 認証方式　> 2.1.1. 概要
	2. 方式 > 2.1. 認証方式　> 2.1.2. データ受領者の認証
	2. 方式 > 2.1. 認証方式　> 2.1.3. 外部IdP
	2. 方式 > 2.1. 認証方式　> 2.1.4. 人を介在しない認証
	2. 方式 > 2.1. 認証方式　> 2.1.5. ユーザ情報
	2. 方式 > 2.2. 産業用データ連携基盤へのアクセス制御方式 > 2.2.1. 概要
	2. 方式 > 2.2. 産業用データ連携基盤へのアクセス制御方式 > 2.2.2. クライアント認証
	2. 方式 > 2.3. 認可確認のためのID連携方式 > 2.3.1. 概要
	2. 方式 > 2.3. 認可確認のためのID連携方式 > 2.3.2. トークン一覧
	2. 方式 > 2.3. 認可確認のためのID連携方式 > 2.3.3. トークン内容
	2. 方式 > 2.4. 認可方式 > 2.4.1. 概要
	2. 方式 > 2.4. 認可方式 > 2.4.2. 認可の与え方
	2. 方式 > 2.4. 認可方式 > 2.4.3. 認可情報の内部処理
	2. 方式 > 2.4. 認可方式 > 2.4.4. 認可情報(リソース)
	2. 方式 > 2.4. 認可方式 > 2.4.5. 認可情報(ポリシー)
	2. 方式 > 2.4. 認可方式 > 2.4.6. 認可情報(パーミッション)
	2. 方式 > 2.5. 産業用データ連携基盤における認証・認可
	3. シーケンス
	3. シーケンス > 3.1. 運営事業者の業務に関わるシーケンス
	3. シーケンス > 3.1. 運営事業者の業務に関わるシーケンス�> 3.1.1. 認証機能構築
	3. シーケンス > 3.1. 運営事業者の業務に関わるシーケンス�> 3.1.2. 認証機能のログイン
	3. シーケンス > 3.1. 運営事業者の業務に関わるシーケンス�> 3.1.3. ユーザ登録
	3. シーケンス > 3.1. 運営事業者の業務に関わるシーケンス�> 3.1.4. クライアント登録
	3. シーケンス > 3.1. 運営事業者の業務に関わるシーケンス�> 3.1.5. 外部IdP登録
	3. シーケンス > 3.2. データ提供者の業務に関わるシーケンス
	3. シーケンス > 3.2. データ提供者の業務に関わるシーケンス�> 3.2.1. データカタログ作成ツールのログイン
	3. シーケンス > 3.2. データ提供者の業務に関わるシーケンス�> 3.2.2. 認可機能のログイン
	3. シーケンス > 3.2. データ提供者の業務に関わるシーケンス�> 3.2.3. 認可情報登録
	3. シーケンス > 3.2. データ提供者の業務に関わるシーケンス�> 3.2.4. 認可情報登録共通処理詳細
	3. シーケンス > 3.3. データ受領者の業務に関わるシーケンス
	3. シーケンス > 3.3. データ受領者の業務に関わるシーケンス�> 3.3.1. 認証トークン取得
	3. シーケンス > 3.3. データ受領者の業務に関わるシーケンス�> 3.3.2. 認証トークン検証
	3. シーケンス > 3.3. データ受領者の業務に関わるシーケンス�> 3.3.3. 認可トークン取得
	3. シーケンス > 3.3. データ受領者の業務に関わるシーケンス�> 3.3.4. 認可確認
	4.  認証機能
	4. 認証機能 > 4.1. 構成
	4. 認証機能 > 4.2. 機能
	4. 認証機能 > 4.3. 画面
	4. 認証機能 > 4.4. API
	5. 認可機能
	5. 認可機能 > 5.1. 構成
	5. 認可機能 > 5.2. 機能
	5. 認可機能 > 5.3. 画面
	5. 認可機能 > 5.4. API
	付録
	OpenID Connect/OAuth2.0のアクセス制御について
	JWTの標準的なクレーム
	IDトークンのクレーム
	アクセストークンのクレーム
	身元確認のレベル、当人認証のレベルについて
	ワンタイムパスワードについて

